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Wstep

Celem ekspertyzy jest przedstawienie relacji instytucji
prawnych przewidzianych w ustawie z dnia 5 lipca 2018 r.
o krajowym systemie cyberbezpieczenstwa z innymi, po-
krewnymi tematycznie aktami prawnymi, do ktérych naleza:
ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbez-
pieczenstwa (UKSC), rozporzadzenie Rady Ministréw z dnia
12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyj-
nosci, minimalnych wymagan dla rejestrow publicznych i wy-
miany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (RKRI), rozpo-
rzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrek-
tywy 95/46/WE (RODO), a takze ustawa z dnia 5 sierpnia 2010r.
o ochronie informacji niejawnych (UOIN). Wszystkie te requ-
lacje odnosza sie do zagadnien zwigzanych z problematy-
ka zapewniania bezpieczenstwa informacji w podmiotach
publicznych, w tym jednostkach samorzadu terytorialnego.

Pojecie cyberbezpieczenstwa
i bezpieczenstwa informacji

Cyberbezpieczenstwo jest terminem prawnym zdefiniowa-
nym w art. 2 pkt 4 UKSC jako odpornos¢ systeméw infor-
macyjnych na dziatania naruszajace poufnos¢, integralnosc,
dostepnos$¢ i autentyczno$¢ przetwarzanych danych lub
zwigzanych z nimi ustug oferowanych przez te systemy. To

rozumienie omawianego tu pojecia odnosi sie do rozumienia
bezpieczenstwa sieci i systeméw informatycznych przedsta-
wionego w art. 4 pkt 2 dyrektywy Parlamentu Europejskiego
i Rady 2016/1148 z dnia 6 lipca 2016 r. w sprawie Srodkéw na
rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci
i systemoéw informatycznych na terytorium Unii (NIS). Imple-
mentacja tego aktu w polskim porzadku prawnym jest UKSC.
Definicje bezpieczenstwa sieci i systemow informatycznych
ja w przewazajacej mierze tozsame. W kontekscie pierwszego
terminu ocenie podlega odpornos¢ sieci i systemoéw infor-
matycznych, a nie tylko systeméw informacyjnych, na ktére
sktadaja sie systemy teleinformatyczne (obejmujace urzadze-
nia informatycznych - tzw. hardware, i oprogramowanie - tzw.
software) i przetwarzane w nich dane. W ustawie nie pojawia
sie wspomniana w dyrektywie przestanka poziomu zaufania -
nadajaca wspomnianej odpornosci charakter wzgledny, uza-
lezniony od ustalonego w konkretnych okolicznos$ciach prze-
konania o skutecznosci przyjetych rozwigzan ochronnych.

Pojecia cyberbezpieczenstwa w polskim systemie prawnym
nie mozna interpretowa¢ w oderwaniu od definicji cyber-
przestrzeni, ktéra odnajdziemy w art. 2 ust. 1b ustawy z dnia
29 sierpnia 2002 r. o stanie wojennym oraz o kompetencjach
Naczelnego Dowddcy Sit Zbrojnych i zasadach jego podle-
gtosci konstytucyjnym organom Rzeczypospolitej Polskiej.
Rozumie sie przez to przestrzeh przetwarzania i wymiany
informacji tworzong przez systemy teleinformatyczne, wraz
z powigzaniami pomiedzy nimi oraz relacjami z uzytkowni-
kami. Mozemy zatem moéwi¢ o bezpieczenstwie (oznaczaja-
cym niezagrozenie, spokdj i pewnos¢ w okreslonych okolicz-
nosciach) w omawianym obszarze, ktére rozpatrujemy jako
cyberbezpieczenstwo w globalnej sieci przetwarzania zaso-
bow informacyjnych, jaka jest Internet.
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Cyberbezpieczenstwo $ciéle wigze sie rbwniez z pojeciem
bezpieczenstwa informacji rozumianego w fundamental-
nej dla tej problematyki normie I1SO 27000' jako zachowanie
poufnosci (whasciwos¢, ze informacja nie jest udostepniana
lub wyjawiana nieupowaznionym osobom, podmiotom lub
procesom), integralnosci (wtasciwos¢ zapewnienia doktadno-
sci i kompletnosci zasobdéw) i dostepnosci informacji (whasci-
wos¢ bycia dostepnym i uzytecznym na zadanie upowaznio-
nego podmiotu). Dodatkowo moga by¢ brane pod uwage
inne wiasnosci, takie jak autentycznos¢ (wtasciwosc zapewnia-
jaca, ze tozsamos¢ podmiotu lub zasobu jest taka, jak dekla-
rowana; dotyczy uzytkownikéw, proceséw, systemow lub in-
stytucji), rozliczalnos¢ (wtasciwos¢ zapewniajaca, ze dziatanie
podmiotu moze by¢ jednoznacznie tylko jemu przypisane),
niezaprzeczalnos¢ (wtasciwos¢ gwarantujgca brak mozliwosci
wyparcia sie swego uczestnictwa w catosci lub w czesci wy-
miany danych przez jeden z podmiotéw uczestniczacych w tej
wymianie) i niezawodnos¢ (wtasciwos¢ oznaczajaca spdjne,
zamierzone zachowanie i skutki). Omawiany termin odnosi sie
zatem do atrybutéw informacji, ktérych spetnienie gwarantu-
je jej odpowiednie zabezpieczenie. Warto w tym kontekscie
zaznaczy¢, ze bezpieczenstwo coraz czesciej jest rozumia-
ne nie jako stan, tylko proces osiggania zatozonego stopnia
pewnosci co do realizacji wczedniej ustalonych celéw?. Takie
podejscie zaproponowano w normach technicznych z rodzi-
ny 1SO 27001® odnoszacych sie do funkcjonowania systemow
zarzadzania bezpieczenstwem informacji w organizacjach.

Podsumowujac ten watek rozwazan stwierdzi¢ mozna, ze
pojecia cyberbezpieczenstwa i bezpieczenstwa informagji
maja ten sam rdzen znaczeniowy. Odnosi sie on do spetnienia
atrybutow bezpieczenstwa informacji, ktérych spetnienie po-
zwala realizowac cele organizacji zwigzane z przetwarzaniem
podlegajacych ochronie danych.

1 PN-EN ISO/IEC 27000:2017-06 - Technika informatyczna - Tech-
niki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem
informacji - Przeglad i terminologia.

2 Stanistaw Koziej, Bezpieczenstwo: istota, podstawowe kategorie
i historyczna ewolucja, Bezpieczenistwo narodowe 2/2011, s. 20.

3 PN-EN ISO/IEC 27001:2017-06 - Technika informatyczna - Tech-
niki bezpieczenstwa - Systemy zarzadzania bezpieczenstwem
informacji - Wymagania.

Obowiazki jednostki samorzadu
terytorialnego wynikajace

z ustawy z dnia 5 lipca 2018 r.

o krajowym systemie
cyberbezpieczenstwa

Katalog obowigzkéw podmiotéw publicznych, do ktd-
rych na podstawie art. 4 pkt 7 UKSC w zwiazku z art. 9 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych
zaliczamy jednostki samorzadu terytorialnego przedstawio-
no w rozdziale 5 UKSC. S one zobowigzane do podjecia
nastepujacych dziatan:

e wyznaczenie osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami Krajowego Systemu Cyberbez-
pieczenstwa (art. 21 ust. 1 pkt 1 UKSC);

« zgtaszanie i obstuga incydentu, czyli zdarzenia, ktére ma
lub moze mie¢ niekorzystny wptyw na cyberbezpieczen-
stwo (art. 22 UKSCQ);

« informowanie wihasciwego CSIRT, czyli Zespotu Reago-
wania na Incydenty Bezpieczeristwa Komputerowego
(art. 24 UKSQ)

Dodatkowo wspomnie¢ nalezy o obowiazku informacyj-
nym wobec podmiotéw .na rzecz ktérych zadanie publiczne
jest realizowane. Trzeba w tym przypadku zapewni¢ dostep
do wiedzy pozwalajacej na zrozumienie zagrozen cyberbez-
pieczenstwa i stosowanie skutecznych sposobdéw zabezpie-
czania sie przed tymi zagrozeniami, w szczegdlnosci przez
publikowanie informacji w tym zakresie na swojej stronie
internetowej. Z zatozenia takie dziatania maja zwiekszy¢
$wiadomos¢ spoteczenstwa, co do kluczowych ryzyk zwig-
zanych z przetwarzaniem informacji w sektorze publicznym.

W przypadku, gdy w stosunku do jednostki samorzadu te-
rytorialnego wydana zostata decyzja o uznaniu za operatora
ustugi kluczowej, stosuje sie do tego podmiotu w pierwszej
kolejnosci przepisy rozdziatu 3 UKSC. Rozszerzajg one przed-
stawione powyzej obowiazki podmiotu publicznego o:

» wdrozenie systemu zarzadzania bezpieczenstwem w sy-
stemie informacyjnym wykorzystywanym do $wiadcze-
nia ustugi kluczowej (art. 8 UKSC);

» opracowanie, wdrozenie i aktualizacja dokumentacji cy-
berbezpieczenstwa systemu informacyjnego wykorzysty-
wanego do swiadczenia ustugi kluczowej (art. 10 UKSC);

» powotanie wewnetrznych struktur odpowiedzialnych za
cyberbezpieczenstwo lub zawarcie umowy z podmio-
tem $wiadczacym ustugi z zakresu cyberbezpieczenstwa
(art. 14 UKSQ).

 przeprowadzenie co najmniej raz na 2 lata audytu bezpie-
czenstwa systemu informacyjnego wykorzystywanego
do swiadczenia ustugi kluczowej (art. 15 ust. 1 UKSC).

2 NARODOWY INSTYTUT SAMORZADU TERY TORIALNEGO
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Incydenty definiujemy jako zdarzenia, ktére maja lub moga
mie¢ niekorzystny wptyw na cyberbezpieczenstwo (art. 2
pkt 5 UKSC). Dodatkowe wskazowki zwigzane z rozumieniem
tego pojecia dostarcza nam norma ISO 27000 precyzujac, ze
jest to pojedyncze niepozadane lub niespodziewane zdarze-
nie zwigzane z bezpieczenstwem informacji lub seria takich
zdarzen, ktoére stwarzajg znaczne prawdopodobienstwo za-
ktécenia dziatan biznesowych i zagrazajg bezpieczenstwu
informacji. Zwraca sie tu uwage na szczegdlne znaczenie
prawdopodobienstwa (bedgcego miarg zdarzenia losowego)
wystapienia skutku zaburzajgcego normalne funkcjonowanie
proceséw przetwarzania informacji w organizacji. W przypad-
ku podmiotu publicznego méwimy o koniecznosci zarzadza-
nia incydentem w podmiocie publicznym (art. 22 ust. 1 pkt 1

UKSC), bedacym incydentem, ktéry powoduje lub moze
spowodowac obnizenie jakosci lub przerwanie realizacji za-
dania publicznego realizowanego przez ten podmiot (art. 2
pkt 9 UKSC). Operator ustugi kluczowej jest zas zobowigzany
do zarzadzania incydentem powaznym rozumianym bardzo
podobnie, lecz odnoszacym sie do powaznego obnizenia ja-
kosci lub przerwanie ciggtosci swiadczenia ustugi kluczowe;j
(art. 2 pkt 7 UKSC). Wspomniany tu stopien powagi tego zda-
rzenia nalezy rozpatrywac w kontekscie tresci art. 14 ust. 3
dyrektywy NIS precyzujacej, ze chodzi tu o istotny wptyw na
ciggtosc swiadczonych ustug kluczowych (oceniany z punktu
widzenia takich parametréw, jak: liczba uzytkownikéw, kté-
rych dotyczy zaktdcenie ustugi kluczowej; czas trwania in-
cydentu, zasieg geograficzny zwigzany z obszarem, ktérego
dotyczy incydent).

Zgodnie znorma ISO 27002* celem takich czynnosci zarzad-
czych w organizacji jest zapewnienie spojnego i skutecznego
podejscia do zarzadzania incydentami zwigzanymi z bez-
pieczenstwem informacji, z uwzglednieniem informowania
o zdarzeniach i stabosciach (podatnosciach zasobéw i proce-
séw). Dziatania takie obejmuja:

« ustalenie odpowiedzialnosci i procedur;
zgtaszanie zdarzen i stabosci;

« ocena i podejmowanie decyzji w sprawie zdarzen;
« reagowanie na incydenty;
« wycigganie wnioskéw z incydentow;

« gromadzenie materiatu dowodowego.

Odpowiednio zorganizowany proces zarzadzania incyden-
tami pozwala nie tylko skuteczniej usuwac ich skutki, ale tak-
ze szybko identyfikowac i oceniac¢ zaobserwowane anomalie.
Dzieki utrwaleniu (poprzez udokumentowanie) podejmowa-
nych czynnosci mozna budowa¢ w podmiocie baze wiedzy
dotyczaca bezpieczenstwa informacji i bedaca jednoczesnie

4 PN-EN ISO/IEC 27002:2017-06 - Technika informatyczna - Techni-
ki bezpieczenstwa - Praktyczne zasady zabezpieczania informa-
qji.

instrumentem gromadzenia doswiadczen z tego obszaru.

W przypadku jednostek samorzadu terytorialnego incy-
denty zwigzane z cyberbezpieczenstwem sg zgtaszane do
Zespotu Reagowania na Incydenty Bezpieczeristwa Kompu-
terowego dziatajacy na poziomie krajowym, prowadzonego
przez Naukowa i Akademicka Sie¢ Komputerowa - Paristwowy
Instytut Badawczy (CSIRT NASK). Wyjatek stanowia podmioty,
ktorych systemy teleinformatyczne lub sieci teleinformatycz-
ne objete s jednolitym wykazem obiektéw, instalacji, urza-
dzen i ustug wchodzacych w sktad infrastruktury krytycznej,
o ktérym mowa w art. 5b ust. 7 pkt 1 ustawy z dnia 26 kwiet-
nia 2007 r. o zarzadzaniu kryzysowym - w takiej sytuacji oma-
wiane zgtoszenie jest przekazywane do Zespotu Reagowania
na Incydenty Bezpieczenstwa Komputerowego dziatajacy
na poziomie krajowym, prowadzonego przez Szefa Agencji
Bezpieczenstwa Wewnetrznego (CSIRT GOV).

Krajowy System
Cyberbezpieczenstwa

a rozporzadzenie Rady Ministrow
z dnia 12 kwietnia 2012 r.

w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych
wymagan dla rejestrow
publicznych i wymiany informac
w postaci elektronicznej oraz
minimalnych wymagan dla
systemow teleinformatycznych

i

Jednostki samorzadu terytorialnego na podstawie art. 2
ust. 1 pkt 1 ustawy z dnia 17 lutego 2005 r. o informatyzacji
dziatalnosci podmiotéw realizujgcych zadania publiczne sg
zobowigzane do stosowania tej regulacji. Jej aktem wyko-
nawczym wydanym na podstawie art. 18 rzeczonej ustawy
jest rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla sy-
stemow teleinformatycznych.

Na podstawie § 20 ust. T RKRI podmiot realizujacy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, mo-
nitoruje i przeglada oraz utrzymuje i doskonali system zarza-
dzania bezpieczenstwem informacji zapewniajacy poufnos¢,
dostepnos¢ i integralnosc informacji z uwzglednieniem takich
atrybutéw, jak autentycznos¢, rozliczalnos¢, niezaprzeczal-
nos¢ i niezawodnos¢. Zgodnie z norma 1SO 27000 stanowi on
uporzadkowane podejscie do zarzadzania bezpieczenstwem

www.nist.gov.pl
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informacji w organizacji dla osiagania przez nig zatozonych
celéw biznesowych. System taki obejmuje polityki, procedury,
wytyczne oraz zwigzane z nimi zasoby i aktywnosci, wspdl-
nie zarzadzane w ramach organizacji, podejmowane w celu
ochrony zasobdéw informacyjnych organizacji. Tworzenie ta-
kich zabezpieczen jest za$ oparte o wykorzystanie analizy ry-
zyka i wyznaczenie na tej podstawi poziomu akceptacji ryzyka
pozwalajgcego na efektywne postepowanie i zarzgdzanie nim.
W katalogu zawartym w & 20 ust. 2 RKRI odnoszacym sie
do wymagan dla systemu zarzadzania bezpieczenstwem in-
formacji dominujag wymagania zwigzane z zabezpieczeniami
organizacyjnymi:

« polityka bezpieczenstwa i prowadzenie biezacej doku-
mentacji dotyczacej bezpieczenstwa informacji (zapisy)
- zapewnienie aktualizacji regulacji wewnetrznych w za-
kresie dotyczacym zmieniajgcego sie otoczenia.

« organizacja bezpieczenstwa informacji - ustalenia zasad
postepowania z informacjami, zapewniajgcych minimali-
zacje wystgpienia ryzyka kradziezy informacji i srodkow
przetwarzania informacji, w tym urzadzen mobilnych;
ustanowienia podstawowych zasad gwarantujacych bez-
pieczng prace przy przetwarzaniu mobilnym i pracy na
odlegtos¢; zawierania w umowach serwisowych podpisa-
nych ze stronami trzecimi zapiséw gwarantujacych odpo-
wiedni poziom bezpieczenstwa informaciji.

« zarzadzanie zasobami (aktywami) - utrzymywania aktual-
nosci inwentaryzacji sprzetu i oprogramowania stuzace-
go do przetwarzania informacji, obejmujacej ich rodzaj
i konfiguracje.

« polityka kontroli dostepu - podejmowanie dziatari za-
pewniajacych, ze osoby zaangazowane w proces prze-
twarzania informacji posiadaja stosowne uprawnienia
i uczestnicza w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkéw maja-
cych na celu zapewnienie bezpieczenistwa informacji;
bezzwtocznej zmiany uprawnien, w przypadku zmiany
osobie zakresu powierzonych zadan.

» bezpieczenstwo zasobdéw ludzkich i edukacja - zapewnie-
nie szkolen dla oséb zaangazowanych w proces przetwa-
rzania informacji ze szczegélnym uwzglednieniem takich
zagadnien, jak: zagrozenia bezpieczenstwa informacgji,
skutki naruszenia zasad bezpieczenstwa informacji, sto-
sowanie srodkoéw zapewniajgcych bezpieczenstwo infor-
macji.

« zarzadzanie incydentami zwigzanymi z bezpieczeristwem
informacji - bezzwtoczne zgtaszanie incydentéw narusze-
nia bezpieczenstwa informacji w okreslony i z gory usta-
lony sposéb, umozliwiajacy szybkie podjecie dziatan ko-
rygujacych.

niz raz na rok; kontrola zgodnosci systeméw teleinforma-
tycznych z odpowiednimi normami i politykami bezpie-
czenstwa.

Zabezpieczenia techniczne stuzace zapewnianiu odpo-
wiedniego poziomu bezpieczenstwa w systemach teleinfor-
matycznych (§ 20 ust. 2 pkt 12 RKRI) powinny zas obejmowac:

« dbatosc¢ o aktualizacje oprogramowania,

« minimalizowanie ryzyka utraty informacji w wyniku awarii,

« ochrone przed btedami, utrata, nieuprawniong modyfikacja,

» stosowanie mechanizmoéw kryptograficznych w sposéb
adekwatny do zagrozen lub wymogdw przepisu prawa,

« zapewnienie bezpieczenstwa plikow systemowych,

« redukcje ryzyk wynikajacych z wykorzystania opubliko-
wanych podatnosci technicznych systeméw teleinforma-
tycznych,

» niezwtoczne podejmowanie dziatan po dostrzezeniu nie-
ujawnionych podatnosci systeméw teleinformatycznych
na mozliwos$¢ naruszenia bezpieczenstwa,

« kontrole zgodnosci systeméw teleinformatycznych z od-
powiednimi normami i politykami bezpieczenstwa.

Dodatkowo & 21 odnosi sie do obowigzkéw zwigzanych
z zapewnianiem rozliczalnosci proceséw przetwarzania
danych w podmiocie publicznym. Zgodnie z ust. 1 podlega
ona wiarygodnemu dokumentowaniu w postaci elektronicz-
nych zapiséw w dziennikach systemow teleinformatycznych
(tzw. logach).

Zgodnie z art. 15 ust. 6 UKSC operator ustugi kluczowej,
u ktérego w danym roku w stosunku do systemu informa-
cyjnego wykorzystywanego do swiadczenia ustugi kluczo-
wej zostat przeprowadzony przez osoby spetniajace warunki
okreslone w ust. 2 pkt 2 tej ustawy audyt wewnetrzny w za-
kresie bezpieczenstwa informacji, o ktérym mowa w przepi-
sach wydanych na podstawie art. 18 ustawy z dnia 17 lutego
2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych
zadania publiczne (mowa tu o RKRI), nie ma obowiazku prze-
prowadzania audytu przez 2 lata. W normach technicznych
odnoszacych sie audytu pojecie to jest rozumiane jako syste-
matyczny, niezalezny i udokumentowany proces przeprowa-
dzany w celu uzyskania dowodoéw z kontroli i ich p6zniejszej
oceny, ktora pozwoli obiektywnie okresli¢ zakres, w jakim
spetnione sa ustalone wczesniej kryteria.

Regulacje krajowych ram interoperacyjnosci i minimalnych
wymagan dla systemoéw teleinformatycznych w odniesieniu
do bezpieczenstwa informacji w jednostkach samorzadu
terytorialnego maja w praktyce nawet szerszy zakres przed-
miotowy niz obowiazki podmiotéw publicznych ujete
w UKSC, bedac zatem ich naturalnym uzupetnieniem. W przy-
padku operatoréw ustug kluczowych ta ustawa i jej akty wy-
konawcze stanowig niejako uszczegdtowienie norm wynika-

» zgodnos¢ - zapewnienie okresowego audytu wewnetrz-  jacych z RKRI.
nego w zakresie bezpieczenstwa informacji, nie rzadziej
4 NARODOWY INSTYTUT SAMORZADU TERYTORIALNEGO www.nist.gov.pl
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Problematyka
cyberbezpieczenstwa

w kontekscie regulacji
rozporzadzenia Parlamentu
Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony oséb
fizycznych w zwiagzku

zZ przetwarzaniem danych
osobowych i w sprawie
swobodnego przeplywu takich
danych oraz uchylenia dyrektywy
95/46/WE

Omoéwienie problematyki relacji norm zwigzanych z cyber-
bezpieczenstwem i ochrong prywatnosci osob fizycznych
rozpoczniemy od przedstawienia wspolnych cech rozwigzan
prawnych chronigcych Krajowy System Cyberbezpieczen-
stwa (UKSC) i czynnosci przetwarzania danych osobowych
(RODO). Podobienstwa te obejmujg nastepujgce kwestie:
 podejscie oparte na ryzyku;

« prowadzenie dokumentacji przetwarzania zasobdéw
informacyjnych (w tym danych osobowych);

« strukture organizacyjng odpowiedzialng za zarzadza-
nie bezpieczenstwem zasobow informacyjnych (w tym
osoby odpowiedzialnej za utrzymywanie kontaktéw
z podmiotami krajowego systemu cyberbezpieczenstwa/
inspektora ochrony danych);

« zgtaszanie i zarzadzanie incydentami/naruszeniami;

» proaktywne podejscie do zarzadzania bezpieczeristwem
zasobdéw informacyjnych (uwzglednianie ochrony da-
nych w fazie projektowania, ciggte doskonalenie).

Zarzadzanie ryzykiem jest jednym z kilku elementéw pro-
cesu zarzadzania bezpieczenstwem systemow teleinforma-
tycznych, ktérych celem jest udzielenie odpowiedzi na naste-
pujace pytania:

» co ztego moze sie wydarzy¢?

« jakie jest prawdopodobienstwo, ze wydarzy sie co$ ztego?

« jakie skutki dla systemu informacyjnego organizacji beda
miaty te wydarzenia?

« jakinaile mozemy zmniejszy¢ straty?

Na podstawie norm z rodziny ISO 27000 ryzyko rozpatruje-
my jako wptyw niepewnosci na cele. W kontekscie problema-
tyki bezpieczennstwa informacji wiagze sie ono z mozliwoscia
zaistnienia sytuacji, w ktdrej zagrozenia beda wykorzystywaty
podatnosci zasobu (aktywa) informacyjnego lub ich grupy,
a tym samym beda powodowa¢ szkode dla organizacji

Ryzyko jest mierzone jako kombinacja prawdopodobienstwa
zdarzenia nieporzadanego i jego nastepstw (konsekwencji).
Takie rozumienie tego pojecia jest tozsame z jego definicjg
legalng, ktérg odnajdziemy w art. 2 pkt 12 UKSC. Stosowanie
podejscia opartego na ryzyku pozwala dobrac zabezpiecze-
nia chronionych informacji w taki sposéb, aby odpowiadaty
one aktualnym potrzebom w tym obszarze odnoszacym sie
do specyfiki proceséw przetwarzania tych zasobow. W kon-
tekscie obowigzkéw jednostek samorzadu terytorialnego
w zakresie tej problematyki mozemy wyrézni¢ dwie sytuacje.
Jedli ten podmiot jest operatorem ustugi kluczowej to jest on
obowigzany na podstawie art. 8 pkt 1 UKSC do prowadzenie
systematycznego szacowania ryzyka wystapienia incyden-
tu oraz zarzadzania tym ryzykiem. W sytuacji, gdy omawia-
na przestanka nie jest spetniona, to w przepisach UKSC nie
odnajdziemy wprost wskazanego obowigzku prowadzenia
uporzadkowanego procesu zarzadzania ryzykiem. Jednakze
wykfadnia norm odnoszacych sie do zapewniania zarzadza-
nia incydentem w podmiocie publicznym (art. 22 ust. 1 pkt 1)
i obstugi incydentu (art. 22 ust. 1 pkt 3) zaktada podejmowa-
nie aktywnych dziatan przeciwdziatajacych tym negatywnym
sytuacjom nie tylko w danym momencie, ale réwniez w przy-
sztosci. Aby osiggnac ten stan konieczne jest prowadzenie
uporzadkowanych dziatann w zakresie postepowania z zaob-
serwowang tu niepewnoscia i do tego celu stuzy nam wtasnie
podejscie oparte na ryzyku. Dodatkowo w kontekscie ochro-
ny prywatnosci oséb fizycznych normy RODO jego zastoso-
wanie wprost przewidujg art. 24 ust. 1, art. 25 ust. 1, art. 32
tego aktu odnoszace sie do obowigzkéw administratora da-
nych. W przypadku wystapienia naruszenia ochrony danych
na podstawie art. 33 ust. 1 taki podmiot jest obowigzany
do uwzglednienia ryzyka naruszenia praw lub wolnosci oséb
fizycznych przy ocenie skutkéw takiego zdarzenia i wyborze
dalszych metod postepowania.

Prowadzenie dokumentacji proceséw zwigzanych z zapew-
nianiem bezpieczenstwa informacji pozwala stosowac od-
noszace sie do niego uporzadkowane podejscie, jak rowniez
pozwala na weryfikacje jego skutecznosci. Mozemy w niej
wyodrebni¢ dokumenty strategiczne, takie jak polityki, two-
rzace ramy dla podejmowanych dziatan, i zapisy, ktére stano-
wig potwierdzenie realizacji okreslonych czynnosci.

Zgodnie z regulacjami odnoszacymi sie do przetwarzania
danych osobowych zwigzana z tymi procesami dokumenta-
cja powinna obejmowac nastepujace elementy:

« polityki ochrony danych - zgodnie z art. 24 ust. 2 RODO je-
zeli jest to proporcjonalne w stosunku do czynnosci prze-
twarzania, $rodki organizacyjne i techniczne stosowane
w celu zabezpieczenia danych obejmujg wdrozenie przez
administratora odpowiednich polityk ochrony danych;

e rejestr czynnosci przetwarzania - na podstawie art. 30
ust. T RODO kazdy administrator bedacy podmiotem
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publicznym prowadzi rejestr czynnosci przetwarzania
danych osobowych, za ktére odpowiada.

Na podstawie wytycznych z normy ISO 27001 mozna
stwierdzi¢, ze podstawowym celem stosowania polityk
ochrony danych osobowych jest wskazanie kierunku zarza-
dzania i wsparcia dla bezpieczenstwa tych zasobéw w zgo-
dzie z wymaganiami biznesowymi i odpowiednimi przepisa-
mi powszechnie obowiazujacymi i innymi regulacjami.

Warto rowniez doda¢, ze dokumentowanie czynnosci prze-
twarzania danych osobowych jest w praktyce przejawem
zastosowania podejscia procesowego Wskazuje ono, ze orga-
nizacje powinny identyfikowac swoje dziatania w celu zapew-
nienia sobie skutecznego i efektywnego funkcjonowania.
Kazda czynnos¢ realizowana przy uzyciu zasobdéw informa-
cyjnych winna by¢ zarzadzana w celu umozliwienia prze-
ksztatcenia wejs¢ w wyjscia, stosujac przy tym zestaw powig-
zanych ze soba i wspétzaleznych dziatai — rozumianych jako
proces. Dzieki zastosowaniu takiego podejscia mozliwe jest
obserwowane realnego funkcjonowania organizacji i spo-
sobu wykorzystania przez nig zasobéw, ktérymi dysponuje,
a nie wyfacznie odnoszenie sie do ich statycznego katalogu.

Prowadzenie dokumentacji jest w istocie warunkiem sine
qua zobiektywizowanej weryfikacji dziatan okreslonego
podmiotu zwigzanych z zapewnianiem bezpieczenstwa
informacji. To na podstawie jej tresci mozemy poréwnywac
realnie obserwowany stan faktyczny z jego zatozeniami
przedstawionymi w dokumentach strategicznych. Dodatko-
wo zapisy pozwalajg udowodni¢ podejmowanie wczesniej-
szych dziatan kontrolnych i stosowanie okreslonych reakgji
na zidentyfikowane przy tej okazji odchylenia. Ma to kluczo-
we znaczenie w kontekscie mozliwosci weryfikacji realizacji
obowigzkéw okreslonego podmiotu w czasie.

Normy odnoszace sie do problematyki zapewniania pry-
watnosci 0séb fizycznych odnoszg sie réwniez do okreslo-
nych w nich struktur organizacyjnych zwigzanych z zagwa-
rantowaniem bezpieczenstwa danych osobowych:

« administrator danych (art. 4 pkt 7 RODO) - oznacza osobe
fizyczng lub prawna, organ publiczny, jednostke lub inny
podmiot, ktéry samodzielnie lub wspdlnie z innymi usta-
la cele i sposoby przetwarzania danych osobowych; jezeli
cele i sposoby takiego przetwarzania sg okreslone w pra-
wie Unii lub w prawie panstwa cztonkowskiego, to réw-
niez w prawie Unii lub w prawie panstwa cztonkowskiego
moze zosta¢ wyznaczony administrator lub moga zostac
okreslone konkretne kryteria jego wyznaczania.

« inspektor ochrony danych (art. 37 RODO ust. 1 lit a) - ad-
ministrator i podmiot przetwarzajacy wyznaczaja inspek-
tora ochrony danych, zawsze gdy przetwarzania dokonu-
ja organ lub podmiot publiczny.

e upowaznienie do przetwarzania danych osobowych
(art. 32 ust. 4 RODO) - administrator oraz podmiot prze-

twarzajacy podejmuja dziatania w celu zapewnienia, by
kazda osoba fizyczna dziatajagca z upowaznienia admini-
stratora lub podmiotu przetwarzajacego, ktéra ma do-
step do danych osobowych, przetwarzata je wytacznie
na polecenie administratora, chyba ze wymaga tego od
niej prawo Unii lub prawo panstwa cztonkowskiego.

Zastosowanie odpowiednich ram organizacyjnych umozli-
wia skuteczniejsza realizacje wyznaczonych rél i obowigzkéw
zwigzanych z ochrong danych osobowych, cyberbezpieczen-
stwem i bezpieczenstwem informacji, a takze utatwia monito-
rowanie wykonywania tych powinnosci. W przepisach odno-
szacych sie do Krajowego Systemu Cyberbezpieczenstwa na
podmioty publiczne natozono wytacznie obowigzek wyzna-
czenia osoby odpowiedzialnej za utrzymywanie kontaktéw
zinnymi podmiotami tego systemu. W przypadku operatoréw
ustug kluczowych sg one dodatkowo zobowigzane do powo-
tania wewnetrznych struktur odpowiedzialne za cyberbezpie-
czenstwo lub zawarcia umowy z podmiotem $wiadczacym
ustugi z zakresu cyberbezpieczenstwa, ktére we wiasnym za-
kresie zapewnia odpowiednie wsparcie merytoryczne.

W ramach unijnej reformy UE ram prawnych ochrony da-
nych osobowych wprowadzono nowe obowiazki notyfikacyj-
ne natozone na administratoréw danych w stosunku do orga-
néw nadzorczych (art. 33 ust. 1 RODO) i podmiotéw danych
(art. 34 RODO). Zgodnie z art. 33 RODO przypadku naruszenia
ochrony danych osobowych, administrator bez zbednej zwto-
ki - w miare mozliwosci, nie pézniej niz w terminie 72 godzin
po stwierdzeniu naruszenia - zgfasza je organowi nadzorcze-
mu wiasciwemu zgodnie z art. 55, chyba ze jest mato prawdo-
podobne, by naruszenie to skutkowato ryzykiem naruszenia
praw lub wolnosci oséb fizycznych. Do zgtoszenia przekaza-
nego organowi nadzorczemu po uptywie 72 godzin dotacza
sie wyjasnienie przyczyn opdznienia. Administrator doku-
mentuje wszelkie naruszenia ochrony danych osobowych,
w tym okolicznosci naruszenia ochrony danych osobowych,
jego skutki oraz podjete dziatania zaradcze.

Grupa Robocza art. 29 w 2017 r. wydata dla administratoréw
wytyczne w sprawie powiadomien o naruszeniu ochrony da-
nych osobowych na mocy rozporzadzenia 2016/679 (3.10.2017,
17/EN WP250). Ponadto ENISA w swoim dokumencie zawiera-
jacym opis metodologii oceny dotkliwosci naruszeh danych
osobowych okreslita nastepujace kryteria ich oceny®:

» Kontekst przetwarzania danych (ang. Data Processing

Context) - opisuje rodzaj naruszonych danych wraz
z szeregiem czynnikéw zwigzanych z ogélnym konteks-
tem przetwarzania.

5 Recommendations for a methodology of the assessment of sever-
ity of personal data breaches (ENISA 2013), s. 8.
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« tatwos¢ identyfikacji (ang. Ease of Identification) -
okredla, jak tatwo mozna wydedukowac tozsamos$é oséb
na podstawie danych zwigzanych z naruszeniem.

« Okolicznosci naruszenia (ang. Circumstances of breach)
- odnosi sie do konkretnych okolicznosci naruszenia,
ktére sa zwigzane z rodzajem naruszenia, w tym gtéwnie
do utraty bezpieczenstwa naruszonych danych, a takze
wszelkich powigzanych zamiaréw napastnikéw.

Kryteria te rozpatruje sie z punktu widzenia zachowania
poufnosci, integralnosci i dostepnosci danych osobowych,
a takze biorac pod uwage intencje napastnika.

Informowanie o naruszeniach ochrony danych w podmio-
cie publicznym ma w istocie wezszy zakres przedmiotowy
niz obowiazki zwigzane ze zgtaszaniem incydentéw cyber-
bezpieczenstwa na podstawie UKSC. Zdarzenia takie odno-
szg sie do systemow informacyjnych obejmujacych wszystkie
systemy teleinformatyczne, wraz z catoksztattem przetwarza-
nych w nich danych w postaci elektronicznej, za$ naruszenia
bezpieczenstwa danych osobowych odnosza sie wytacznie
do sytuacji niepozadanych zwigzanych z przetwarzaniem
danych osobowych. Doda¢ nalezy, ze w przypadku naruszen
ochrony danych osobowych mamy 72 godziny od momen-
tu stwierdzenia takiego zdarzenia na jego zgtoszenie do
organu nadzorczego, zas w przypadku incydentéw cyberbez-
pieczenstwa sg to tylko 24 godziny.

Zapewnianie
cyberbezpieczenstwa

a zagadnienie bezpieczenstwa
teleinformatycznego z ustawy

z dnia 5 sierpnia 2010 r.

o ochronie informacji niejawnych

Podmioty publiczne - w tym jednostki samorzadu terytorial-
nego - w ramach swojej dziatalnosci przetwarzajg informacje
niejawne, ktérych nieuprawnione ujawnienie spowodowatoby
lub mogtoby spowodowac szkody dla Rzeczypospolitej Polskiej
albo bytoby z punktu widzenia jej intereséw niekorzystne, takze
w trakcie ich opracowywania oraz niezaleznie od formy i spo-
sobu ich wyrazania (art. 1 ust. 1 UOIN). Zgodnie z art. 48 ust. 1
UOIN systemy teleinformatyczne, w ktérych maja by¢ przetwa-
rzane informacje niejawne, podlegaja akredytacji bezpieczen-
stwa teleinformatycznego, opierajacej sie na procedurach audy-
tu, ktérego podstawa jest przede wszystkim tres¢ dokumentacji
bezpieczenstwa systemu teleinformatycznego, obejmujaca do-
kument szczegdlnych wymagan bezpieczenstwa oraz doku-
ment procedur bezpiecznej eksploatacji systemu teleinforma-
tycznego. Pierwszy z nich zawiera systematyczny opis sposobu

zarzadzania bezpieczenstwem systemu teleinformatycznego
(art. 2 pkt 7 UOIN) i obejmuje wyniki procesu szacowania ryzy-
ka dla bezpieczenstwa informacji niejawnych przetwarzanych
w systemie teleinformatycznym oraz okresla przyjete w ramach
zarzadzania ryzykiem sposoby osiggania i utrzymywania odpo-
wiedniego poziomu bezpieczenstwa systemu, a takze opisywac
aspekty jego budowy, zasady dziatania i eksploatacji, ktére maja
zwigzek z bezpieczenstwem systemu lub wptywajg na jego bez-
pieczenstwo (art. 49 ust. 1 UOIN). Drugi z przytoczonych doku-
mentéw odnosi sie zas do opisu, sposobu i trybu postepowania
w sprawach zwiagzanych z bezpieczeristwem informacji nie-
jawnych przetwarzanych w systemie teleinformatycznym oraz
zakres odpowiedzialnosci uzytkownikéw systemu teleinforma-
tycznego i pracownikéw majacych do niego dostep (art. 2 pkt 8
UOIN). Dokument procedur bezpiecznej eksploatacji opracowu-
je sie na etapie wdrazania oraz modyfikuje na etapie eksploa-
tacji przed dokonaniem zmian w systemie teleinformatycznym
(art. 49 ust. 3 UOIN).

W kontekscie struktury organizacyjnej podmiotu kierownik
jednostki wyznacza inspektora bezpieczenstwa teleinforma-
tycznego, odpowiedzialnego za weryfikacje i biezaca kontro-
le zgodnosci funkcjonowania systemu teleinformatycznego
ze szczegblnymi wymaganiami bezpieczenstwa oraz prze-
strzegania procedur bezpiecznej eksploatacji (art. 52 ust. 1
pkt 1 UOIN). Administratorem systemu za$ bedzie osoba lub
zespot 0osdb odpowiedzialnych za funkcjonowanie systemu
teleinformatycznego (art. 52 ust. 1 pkt 2 UOIN).

Problematyka cyberbezpieczenstwa w podmiocie publicz-
nym bardzo $cisle wigze sie zzagadnieniem ochrony informa-
¢ji niejawnych, w przypadku, gdy do ich przetwarzania wyko-
rzystuje sie systemy teleinformatyczne. Oméwione powyzej
rozwigzania ujawnity szereg analogii do instytucji (przede
wszystkim w odniesieniu do rél i dokumentacji) przewidzia-
nych w normie I1SO 27001 i regulacjach odnoszacych sie do
Krajowego Systemow Cyberbezpieczenstwa.

Podsumowanie

Problematyka zapewniania bezpieczenstwa informacyjnego
w jednostkach samorzadu terytorialnego jest ujeta w wielu
aktach prawnych. W ramach niniejszego opracowania ana-
lizie poddano te akty prawne, ktére dotyczg bezposrednio
proceséw przetwarzania informacji w podmiotach publicz-
nych. W odniesieniu do zagadnien bezpieczenstwa informa-
cyjnego, cyberbezpieczenstwa, ochrony danych osobowych
i informacji niejawnych w jednostce samorzadu terytorialne-
go mozemy odnalez¢ nastepujace wspolne koncepcje zwia-
zane z podejmowaniem dziatan w tych obszarach:
« uwzglednianie takich atrybutéw bezpieczenstwa infor-
magcji jak: poufnos¢, integralnos¢ i dostepnosé,
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» podejscie procesowe,

« zarzadzanie ryzkiem,

« wewnetrzne zorganizowanie struktur odpowiedzialnych

z bezpieczenstwo,

» dokumentacja,

« zarzadzanie naruszeniami/incydentami.

Bezpieczenstwo informacji jest zatem tematyka przekro-
jowa i niniejsze opracowanie jest probg przedstawienia naj-
wazniejszych regulacji z nig zwigzanych, a odnoszacych sie do
sytuacji prawnej jednostek samorzadu terytorialnego.
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