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W ostatnich latach skala zbierania i wymiany informacji w jed-
nostkach samorzadu terytorialnego diametralnie wzrosta,
a dzieki technologii ICT' na niespotykana dotad skale prze-
twarzajg dane w ramach realizacji natozonych na nie za-
dan. Dodatkowo wzrosty oczekiwania spoteczne dotyczace
z jednej strony usprawnien w zakresie funkcjonowania ustug
elektronicznych administracji publicznej, z drugiej strony od-
powiedniego zabezpieczenia danych przed dostepem os6b
nieupowaznionych. Ponadto sama administracja publicz-
na w coraz wiekszym stopniu komunikuja sie wzajemnie za
posrednictwem srodkéw komunikacji elektronicznej w celu
zatatwienia spraw. Dlatego zapewnienie bezpieczenstwa
przetwarzania informacji w jednostkach samorzadu teryto-
rialnego staje sie jednym z najistotniejszych wyzwan. Nie-
wiasciwe zarzadzanie bezpieczenstwem informacji moze
doprowadzi¢ do wycieku, utraty lub sfatszowania informacji
bedacych w dyspozyciji j.s.t., a niewykluczony jest takze para-
liz pracy urzedu. Postep techniczny i globalizacja przyniosty
nowe wyzwania w dziedzinie bezpieczenstwa informacji, a to
wymaga wprowadzenia stabilnych, spdéjniejszych ram ochro-
ny oraz zdecydowanego ich egzekwowania tak aby prawo
w zakresie wdrazania systemdéw zarzadzania bezpieczen-
stwem informacji nie byto ignorowane.

Obecne uwarunkowania prawne wskazuja na potrzebe
wdrozenia systemu zarzadzania bezpieczenstwem informa-
¢ji (SZBI) w jednostkach samorzadu terytorialnego. Nalezy
podkresli¢, ze SZBI jest przedsiewzieciem dtugoterminowym,
ktére po zakonczeniu projektowej fazy wdrozenia przecho-
dzi w faze utrzymania, z zatozonymi rezultatami oraz dtu-
gookresowym wptywem na wdrazajacy podmiot i jego oto-
czenie. Wyniki kontroli przeprowadzanych przez Najwyzsza
Izbe Kontroli wskazujg na liczne uchybienia w tym zakresie.
W wyniku przeprowadzonej w 2014 r. kontroli wdrazania

1 Information and Communication Technologies.

wybranych wymagan dotyczacych systemoéw teleinforma-
tycznych, wymiany informacji w postaci elektronicznej oraz
Krajowych Ram Interoperacyjnosci nieprawidtowosci w ob-
szarze zapewnienie bezpieczenstwa systemoéw informatycz-
nych stwierdzono w 87% skontrolowanych urzedéw miast.
Kontrola NIK z 2016 r. dotyczaca Systemu Rejestréw Paristwo-
wych wykazata, ze kierownicy kontrolowanych urzedéw na
0go6t nie przywigzywali dostatecznej wagi do zapewnienia
bezpieczenstwa przetwarzania informacji z wykorzystaniem
tego systemu, w ktérym przetwarzane sg bardzo istotne
dane o obywatelach (m.in.: imie, nazwisko, nr PESEL, adres).
W szczegdlnosci, w 62% skontrolowanych urzeddéw miast
nie opracowano i nie wdrozono polityk bezpieczenstwa
informacji, w 38% badanych urzedéw miast wystapity nie-
prawidlowosci w zakresie blokowania lub odbierania do-
stepu do systemu bytym pracownikom, a w 23% badanych
urzedéw nie przeprowadzano obowigzkowego corocznego
audytu bezpieczenstwa informacji>. Kontrola przeprowa-
dzona w latach 2017-2018 wykazata w 61% skontrolowanych
urzeddéw brak systemowego podejscia do zapewnienia bez-
pieczenstwa informacji. W 74% badanych urzedéw brak byto
petnej i aktualnej informacji o posiadanych zasobach infor-
matycznych stuzacych do przetwarzania danych, co w przy-
padku wystapienia powaznej awarii lub innego zdarzenia
losowego (zalanie, pozar, kradziez), moze znaczaco utrudnic
szybkie odtworzenie infrastruktury i zapewnienie ciggtosci
Swiadczenia ustug dla obywateli. W wielu skontrolowanych
urzedach j.s.t. nie dostrzegano wystepujacych zagrozen.
W 48% jednostek nie dokonywano analiz ryzyka, a w 70%
nie przeprowadzono obowigzkowego corocznego audytu
z zakresu bezpieczenstwa informacji. Kontrola wykazata, ze
w czesci urzeddw j.s.t. zasady majgce na celu zwiekszenie

2 Zarzqdzanie bezpieczeristwem informadji w jednostkach samorzg-
du terytorialnego, Najwyzsza Izba Kontroli, Warszawa 2019, s. 6.
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bezpieczenstwa przetwarzania danych nie byly przestrze-
gane. W ponad 80% skontrolowanych urzedéw wystapity
nieprawidtowosci w zarzadzaniu uprawnieniami uzytkowni-
kéw w systemach informatycznych. W zakresie uzyskiwania
dostepu do systemow informatycznych, w ponad potowie
kontrolowanych urzedéw (57%) ustanowione zasady nie byty
przestrzegane, np. uzytkownicy uzywali haset do systemow
informatycznych krétszych niz wymagane. W 56% jednostek
wykorzystywano komputery z zainstalowanym systemem
operacyjnym bez wsparcia producenta, a w 48% urzedow
stwierdzono nieprawidtowosci w zakresie tworzenia, prze-
chowywania oraz weryfikacji kopii zapasowych danych?.

Administracja publiczna stoi obecnie przed wyzwaniem
integrowania baz danych zamiast tworzenia odrebnych
systeméw teleinformatycznych do obstugi zasobu informa-
cyjnego jednej kategorii. Jest to zgodne takze z kierunkiem
jaki wskazuje sie z projekcie nowego Program Zintegro-
wanej Informatyzacji Pafistwa - Program rozwoju na lata
2019-2022 (maj 2019 r.), w ramach ktdérego nacisk kfadzie sie
na zapewnienie interoperacyjnosci, ktéra umozliwi sprawna
wspétprace instytucji w realizacji ztozonych proceséw ad-
ministracyjnych i wymiane informacji. W PZIP wskazuje sie
na problem w postaci powielania danych na poziomie cen-
tralnym, regionalnym i lokalnym, brak ich ponownego
wykorzystywania w wystarczajagcym stopniu, co skutkuje
zwielokrotnionymi naktadami na gromadzenie danych i nie-
spéjnoscig informacyjna. Rozproszone i nieskoordynowane
zarzadzanie zasobami informacyjnymi powoduje ponoszenie
wysokich kosztéw budowy i utrzymania systemow i rejest-
réw publicznych.

W tym miejscu warto wskazac na koniecznos¢ wtasciwego
rozumienia pojec: systemu informacyjnego i systemu telein-
formatycznego. W doktrynie* system informacyjny okreslany
jest jako wielopoziomowa struktura, pozwalajaca uzytkowni-
kowi na transformowanie informacji wejsciowych w wyjscio-
we za pomocg okreslonego modelu i przy zastosowaniu okre-
slonych procedur. Jest centralnym ogniwem koordynujacym
procesy wewnatrz organizacji i integrujgcym go z otoczeniem
zewnetrznym. System informacyjny powinien umozliwia¢:
pozyskiwanie informacji; przesytanie informacji pomiedzy co
najmniej dwoma uzytkownikami; przechowywanie - maga-
zynowanie informacji; przetwarzanie informacji; udostepnia-
nie informacji w okreslonym miejscu i czasie®. System infor-

3 Tamze, s.7.

4 Ficon K., Logistyczne systemy informacyjne podstawqg budowy
informatycznych systemow zarzqdzania. [w:] Systemy logistyczne
Wojsk. Warszawa 1998; Kisielnicki J., H. Sroka. Systemy informa-
cyjne biznesu, Warszawa 2001; Walasek J., Projektowanie systemu
informacyjnego organizacji, Zeszyty Naukowe Politechniki Sla-
skiej, 2015, seria: Transport, z. 87.

5 Kucyk J., Nowoczesne technologie w logistyce, Warszawa 2013.

macyjny powinien: dostarcza¢ kompleksowych i aktualnych
informacji, zapewniac selektywne i skuteczne wykorzystanie
informacji oraz wtasciwg wymiane informacji miedzy komér-
kami organizacyjnymi, przetozonymi i podwtadnymi w oby-
dwu kierunkach; zapewniac prostote w uzytkowaniu i zapew-
nieniu statej, automatycznej metody pozyskiwania informacji
z ustalonych zrédet; umozliwia¢ natychmiastowe pozyskanie
danych, nawet z najnizszego poziomu zarzadzania, wyszuki-
wanie i kojarzenie informacji z réznych zrédet, przedstawienie
danych i wynikéw ich analiz w réznych uktadach sprawozdaw-
czych; zapewnié przeptyw informacji oparty na sprzezeniach
zwrotnych®.

Pojecie systemu informacyjnego nalezy odréznia¢ od po-
jecia systemu informatycznego’. System informacyjny rozu-
miany bedzie jako wydzielona czes¢ systemu spotecznego,
gospodarczego lub technicznego, sktadajaca sie z takich
elementdw, jak ludzie, procesy informacyjne, zasoby danych,
realizujaca swoje funkcje i cele. Do gtéwnych zadan systemu
informacyjnego nalezy zaspokajanie potrzeb informacyjnych
organizacji, tak aby mozliwe byto podejmowanie trafnych
decyzji. Skomputeryzowanie wyodrebnionej czesci syste-
mu informacyjnego staje sie systemem informatycznym®
i jako czes¢ systemu informacyjnego wspomaga organizacje
w realizacji jej zadan. System informacyjny wymaga wspar-
cia systemow informatycznych, ktére okreslane s mianem
formalnych systeméw komputerowych umozliwiajacych
zbieranie, przetwarzanie, udostepnianie i integracje danych
pochodzacych z réznych zrédet, by w odpowiednim czasie
dostarczy¢ niezbednych informacji i wspomac proces podej-
mowania decyzji®’. Zgodnie z art. 3 pkt 3 ustawy o informa-
tyzacji system teleinformatyczny to zesp6t wspotpracujacych
ze sobgq urzadzen informatycznych i oprogramowania zapew-
niajacy przetwarzanie, przechowywanie, a takze wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomo-
ca wihasciwego dla danego rodzaju sieci telekomunikacyjne-
go urzadzenia kohcowego w rozumieniu przepiséw ustawy
zdnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz.U.z 2018
r. poz. 1954, 2245 i 2354).

System informatyczny w znaczacy sposob porzadkuje prze-
ptyw informacji wewnatrz organizacji. Ogélnie rzecz ujmujac
systemy informatyczne to technologie, ktore pozwalajg na

6 Janczak J.,, Systemy informatyczne wspomagania zarzqdzania
i dowodzenia, Warszawa 2011.

7 Rozréznianie tych pojec i ich wykorzystywania w sposéb po-
prawny omawia: Kuras M., System informacyjny a system informa-
tyczny — co oprécz nazwy rézni te dwa obiekty?, Zeszyty Naukowe
UEK 2009, nr 770.

8 Fajfer P, Wdrozenie systemu informatycznego - korzysci ptynqce
z uzytkowania systemu ERP, Organizacja i zarzadzanie 2011, nr 2.

9 Chmielarz W., Systemy informatyczne wspomagajqce zarzqdzanie.
Aspekt modelowy w budowie systeméw, Warszawa 1996.
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zarzadzanie okreslonymi organizacjami i procesami docho-
dzacymi w ich ramach, przy czym ich funkcjonowanie opie-
ra sie na wykorzystywaniu narzedzi informatycznych, m. in.
takich, za pomoca ktérych przetwarza sie w sposob cyfro-
wy i gromadzi okreslone dane'. Skupiajac sie na wyraznym
rozréznieniu cech systemu informacyjnego od cech syste-
mu informatycznego nalezy podkresli¢ ich wzajemne, $ciste
powiazanie, wrecz wspodifzalezne istnienie. Proces zbierania
i utrzymywania informacji o zasobach wtasnych wymaga dtu-
gofalowego dziatania dla zorganizowania hierarchicznego,
wielopoziomowego lub sieciowego (macierzowego) systemu
informowania z wykorzystaniem doswiadczen obcych i wias-
nych. Réznorodnosc¢ systemow informacyjnych implikuje réz-
norodnos¢ systeméw informatycznych. Stad tez wdrazanie
nowej strategii informacyjnej wymaga oceny funkcjonuja-
cych dotychczas rozwigzan informatycznych oraz opracowa-
nia koncepcji budowy catosciowego systemu informatyczne-
go dla obstugi systemu informacyjnego’.

Interoperacyjnos¢ rozumiana jest jako opracowanie tech-
nologii, ktére s uniezaleznione od sprzetu i oprogramo-
wania, a co za tym idzie tworza warunki sprzyjajace uprosz-
czeniu i maksymalnemu wykorzystaniu stworzonych juz
zasobdéw informacyjnych oraz tworzenie nowych zasobow
kompatybilnych i opartych na juz istniejacych. Podstawowa
definicja interoperacyjnosci, na ktéra nalezy sie powotywac,
zawarta jest w dokumencie European Interoperability Frame-
work for European Public Services Version 2.0*. Wedtug tego
dokumentu interoperacyjnos¢ oznacza mozliwos¢ wspot-
dziatania réznych odrebnych organizacji na rzecz osiggniecia
uzgodnionych i korzystnych dla wszystkich stron celéw, przy
jednoczesnym dzieleniu sie informacjami i wiedza pomiedzy
tymi organizacjami poprzez wspierane przez nie procesy
biznesowe, za pomoca wymiany danych za posrednictwem
odpowiednich systeméw. W mysl EIF, interoperacyjnos¢ ze
swej natury jest wielostronna i najlepiej jest jg rozumie¢ jako
wspolng wartos¢ danej spotecznosci. Tworzone w ramach
panstw cztonkowskich krajowe ramy interoperacyjnosci maja
by¢ zgodne z EIF i powinny wzajemnie sie uzupetnia¢. Zgod-
nie z zaleceniami Komisji Europejskiej administracje publicz-
ne panstw cztonkowskich powinny ujednolici¢ swoje ramy
interoperacyjnosci z europejskimi ramami interoperacyjnosci

10 D. Przybyt, Informatyczne systemy zarzqdzania, Zeszyty Naukowe
Politechniki Poznanskiej. Budowa Maszyn i Zarzadzanie Produk-
¢ja, numer 3/2006, 5. 61.

11 Por. P. Zaskérski, Systemy informacji menadzerskiej, Zeszyty Na-
ukowe Warszawskiej Wyzszej Szkoty Informatyki, 2006, nr 1.

12 Europejskie Ramy Interoperacyjnosci dla europejskich ustug
uzytecznosci publicznej, 16/12/2010, jako zatacznik 2 do komu-
nikatu Komisji do Parlamentu Europejskiego, Rady, Europejskie-
go Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw
4W kierunku interoperacyjnosci europejskich ustug uzytecznosci
publicznej”

w celu uwzglednienia europejskiego wymiaru $wiadczenia
ustug uzytecznosci publicznej.

Interoperacyjnosc jest zarbwno warunkiem wstepnym, jak
i czynnikiem utatwiajacym efektywne $wiadczenie ustug uzy-
tecznosci publicznej. Interoperacyjnos¢ jest odpowiedzig na
potrzebe:

» wspofpracy miedzy administracjami publicznymi majacej

na celu ustanowienie ustug uzytecznosci publicznej;

« wymiany informacji miedzy administracjami publicznymi
w celu wypetnienia wymogéw prawnych lub zobowigzan
politycznych;

« dzielenia sie informacjami i ich ponownego wykorzysty-
wania przez administracje publiczne w celu zwiekszenia
wydajnosci administracyjnej i ograniczenia biurokracji
z korzyscia dla obywateli i przedsiebiorstw™.

Legalna definicja interoperacyjnosci zostata ujeta w art. 3
pkt. 18 ustawy z dnia 17.2.2005 r. o informatyzacji dziafal-
nosci podmiotéw realizujacych zadania publiczne™. Zgod-
nie z tym przepisem interoperacyjnosc to zdolnos¢ réznych
podmiotéw oraz uzywanych przez nie systeméw teleinfor-
matycznych i rejestréw publicznych do wspétdziatania na
rzecz osiggniecia wzajemnie korzystnych i uzgodnionych
celéw, z uwzglednieniem wspétdzielenia informacji i wiedzy
przez wspierane przez nie procesy biznesowe realizowane
za pomoca wymiany danych za posrednictwem wykorzysty-
wanych przez te podmioty systemow teleinformatycznych.
Dodatkowo ustawodawca upowaznit Rade Ministréw do wy-
dania rozporzadzen okreslajacych minimalne wymagania dla
rejestrow publicznych i wymiany informacji w postaci elek-
tronicznej, uwzgledniajgc koniecznos¢ zachowania spdjno-
$ci prowadzenia rejestréw publicznych i wymiany informacji
w formie elektronicznej z podmiotami publicznymi, a takze
Krajowe Ramy Interoperacyjnosci obejmujace zagadnienia
interoperacyjnosci semantycznej, organizacyjnej oraz tech-
nologicznej, z uwzglednieniem zasady réwnego traktowania
réznych rozwigzan informatycznych, Polskich Norm oraz in-
nych dokumentéw normalizacyjnych zatwierdzonych przez
krajowa jednostke normalizacyjna.

Dnia 12 kwietnia 2012 r. Rada Ministréw wydata rozpo-
rzadzenie w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymia-
ny informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (dalej roz-

porzadzenie KRI)®. Zgodnie z legalng definicjg zawarta

13 M. Ganczar, Interoperacyjnos¢ usfug administracji publicznej
Swiadczonych drogq elektroniczng, w: M. Rudnicki, M. Jabtorski,
K. Sobieraj, Nowoczesna administracja publiczna. Zadania i dzia-
talnos¢ — uwarunkowania prawne, Lublin 2013, s. 112.

14 Tj.,Dz. U, 2013, poz. 235.

15 T,j.Dz.U. 2017 r., poz. 2247.
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w ustawie o informatyzacji Krajowe Ramy Interoperacyjno-
sci to zestaw wymagan semantycznych, organizacyjnych
oraz technologicznych dotyczacych interoperacyjnosci sy-
stemow teleinformatycznych i rejestréw publicznych, gdzie
okre$lone sg m.in. sposoby postepowania podmiotu rea-
lizujacego zadania publiczne w zakresie doboru srodkéw,
metod i standardéw wykorzystywanych do ustanowienia,
wdrozenia, eksploatacji, monitorowania, przegladu, utrzy-
mania i udoskonalania systemu teleinformatycznego wy-
korzystywanego do realizacji zadan tego podmiotu oraz
sposoby postepowania podmiotu realizujgcego zadania
publiczne w zakresie przejrzystego wyboru norm, standar-
doéw i rekomendacji w zakresie interoperacyjnosci seman-
tycznej, organizacyjnej oraz technologicznej, z zapewnie-
niem zasady neutralnosci technologiczne;j.

Zgodnie z § 3 ust. 1 Krajowe Ramy Interoperacyjnosci (KRI)
okreslajg sposoby postepowan podmiotéw realizujgcych zada-
nia publiczne w zakresie doboru srodkéw, metod i standardéw,
ktdre sg wykorzystywane do ustanowienia, wdrozenia, eksplo-
atacji, monitorowania, przegladu, utrzymania i udoskonalania
systemu teleinformatycznego, ktéry jest wykorzystywany do
realizacji zadan tego podmiotu oraz procedur organizacyj-
nych. Maja one zapewni¢ w szczegdlnosci obywatelom i przed-
siebiorcom dostep do ustug swiadczonych przez te podmioty
w wersji elektronicznej, zwiekszy¢ efektywnos¢ swiadczonych
ustug, zapewni¢ podmiotom publicznym redukcje kosztow
zwigzanych z ich funkcjonowaniem, gwarantowac racjonalne
gospodarowanie funduszami publicznymi czy tez wreszcie
zapewni¢ swobode gospodarczg i réwny dostep do rynku in-
formatycznego w zakresie ustug i dostaw podczas udzielania
zamowien publicznych dla wszystkich jego uczestnikow.

Interoperacyjnos¢ osiggana jest przez ujednolicenie, wy-
miennos¢ i zgodnos¢. Ujednolicenie to stosowanie kompaty-
bilnych norm, standardéw i procedur przez rézne podmioty
realizujgce zadania publiczne. Wymiennos¢ jest rozumiana
jako mozliwos¢ zastgpienia produktu, procesu lub ustugi bez
jednoczesnego zaktécenia wymiany informacji pomiedzy
podmiotami realizujgcymi zadania publiczne lub pomiedzy
tymi podmiotami a ich klientami, przy spetnieniu wszystkich
wymagan funkcjonalnych i pozafunkcjonalnych wspdtpra-
cujacych systeméw. Natomiast zgodnos¢ to przydatnosc
produktéw, proceséw lub ustug ktére sg przeznaczone do
wspdlnego uzytkowania (§ 4 ust. 1 rozporzadzenia KRI).

Omawiane rozporzadzenie wskazuje na trzy poziomy
interoperacyjnosci: organizacyjny, semantyczny i techno-
logiczny (85 rozporzadzenia KRI). Interoperacyjno$¢ organi-
zacyjna umozliwia wspoétdziatanie podmiotéw publicznych,
przedsiebiorcéw i obywateli. Osiggana jest poprzez infor-
mowanie o sposobie dostepu oraz zakresie uzytkowym
serwiséw dla ustug realizowanych przez podmioty a takze
standaryzacje i ujednolicenie procedur z uwzglednieniem

koniecznosci zapewnienia poprawnej wspotpracy podmio-
téw realizujacych zadania publiczne, oraz poprzez publiko-
wanie w BIP podmiotéw opiséw procedur obowigzujgcych
przy zatatwianiu spraw z zakresu jego wiasciwosci droga
elektroniczna. Interoperacyjnos¢ semantyczna to zdolnos¢
dwéch lub wiecej systeméw teleinformatycznych do wy-
miany informacji oraz do precyzyjnego okreslania znaczenia
tych informacji zaréwno przez nadawce jak i odbiorce, za-
pewnia usuniecie konfliktéw zaréwno na poziomie danych
(réznice w interpretacji) jak i struktury danych (niespéjno-
$ci). Umozliwia ona systemom taczenie otrzymywanych in-
formacji z innymi zasobami informacji i ich rozumienie, kt6-
re umozliwia przetwarzanie. Interoperacyjnos¢ na poziomie
technologicznym zapewnia wspdlne funkcjonowanie syste-
mow informatycznych wspdtpracujacych podmiotéw pod
wzgledem technicznym. Osiggana jest poprzez stosowanie

minimalnych wymagan dla systemoéw teleinformatycznych,
ktore sg okreslone w rozdziale IV omawianego rozporza-
dzenia oraz stosowanie regulacji zawartych w przepisach
odrebnych, a gdy jest ich brak uwzglednienia postanowien
odpowiednich Polskich Norm', norm miedzynarodowych
lub standardéw uznanych w drodze dobrej praktyki przez
organizacje miedzynarodowe.

Kazdy system teleinformatyczny, w ktérym przetwarzane sa
informacje m.in. przez j.s.t., powinien spetnia¢ minimalne wy-
magania okre$lone w rozdziale IV wskazanego rozporzadze-
nia. Kluczowe znaczenie ma w tym zakresie §20 rozporzadze-
nia KRl zobowigzujacy podmiot realizujgcy zadania publiczne
do opracowania i ustanowienia, wdrozenia i eksploatacji, mo-
nitorowania i przegladania oraz utrzymania i doskonalenia
systemu zarzadzania bezpieczernstwem informacji, ktory

zapewnia poufnosc”, dostepnos¢® i integralnosc™ informa-
¢ji z uwzglednieniem takich atrybutéw, jak autentycznos¢®,
rozliczalno$¢?, niezaprzeczalnos$c¢?? i niezawodnosc.

16 Zob. szerzej J. Stanik, Wybrane aspekty standaryzacji w ochronie
publicznych baz danych, [w:] G. Szpor, Internet. Publiczne bazy
danych i big data, Warszawa 2014, SIP Legalis.

17 poufnos¢ - whasciwos¢ zapewniajaca, ze informacja nie jest udo-
stepniana lub wyjawiana nieupowaznionym osobom fizycznym.

18 dostepnosc - whasciwosc okreslajaca, ze zaséb systemu teleinfor-
matycznego jest mozliwy do wykorzystania na zadanie, w zato-
zonym czasie, przez podmiot uprawniony do pracy w systemie
teleinformatycznym.

19 integralnos¢ - wiasciwos¢ polegajaca na tym, ze zaséb systemu
teleinformatycznego nie zostat zmodyfikowany w sposéb nie-
uprawniony.

20 autentyczno$¢ - whasciwosc¢ polegajaca na tym, ze pochodzenie lub
zawarto$¢ danych opisujacych obiekt s3 takie, jak deklarowane.

21 rozliczalnos¢ - wiasciwos¢ systemu pozwalajaca przypisac okre-
Slone dziatanie w systemie do osoby fizycznej lub procesu oraz
umiejscowic je w czasie.

22 niezaprzeczalnos¢ - brak mozliwosci zanegowania swego uczest-
nictwa w catosci lub w czesci wymiany danych przez jeden z pod-
miotéw uczestniczacych w tej wymianie.
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W § 20 ust. 2 wskazano warunki jakie powinno zapewni¢
kierownictwo podmiotu publicznego w zakresie realizacji sy-
stemu zarzadzania bezpieczenstwem informacji. Konieczne
jest zatem zapewnienie aktualizacji regulacji wewnetrznych
w zakresie dotyczacym zmieniajacego sie otoczenia. W przy-
padku jednostek samorzadu terytorialnego konieczne jest
zweryfikowania dotychczas przyjetych polityk bezpieczen-
stwa informacji?* pod katem ich dostosowania do obecnie
obowiazujacych przepiséw prawa lub obecnej struktury
organizacyjnej, ktéra na przyktad ulegta zmianie na skutek
zmiany siedziby czy tez restrukturyzacji.

Za spetnienie wymagan rozporzadzenia KRI uznaje sie
opracowanie systemu zarzadzania bezpieczenstwem infor-
macji na podstawie Polskiej Normy PN-ISO/IEC 27001, przy
jednoczesnym ustanawianiu zabezpieczen, zarzadzaniu ry-
zykiem oraz audytowaniu systemu na podstawie:

1. PN-ISO/IEC 27002 - w odniesieniu do ustanawiania za-

bezpieczen,

2. PN-ISO/IEC 27005 — w odniesieniu do zarzadzania ryzy-
kiem,

3. PN-ISO/IEC 24762 — w odniesieniu do odtwarzania tech-
niki informatycznej po katastrofie w ramach zarzadzania
ciagtoscia dziatania.

Osiagniecie bezpieczenstwa informacji, jest wynikiem wy-
korzystania wielu czynnikéw, zewnetrznych i wewnetrznych,
wsréd ktérych mozna wymienié: potencjat i umiejetnosci
ludzi, mozliwos¢ finansowania przedsiewziecia w zatozonej
skali i zakresie, dojrzatos¢ proceséw realizowanych w danej
organizacji, a takze rozumienie istoty ryzyka, w tym ryzyka
zwigzanego z bezpieczeristwem informacji i skuteczne nim
zarzadzanie*.

Zarzadzanie bezpieczenstwem informacji realizowane jest
w szczegolnosci przez zapewnienie przez kierownictwo pod-
miotu publicznego warunkéw umozliwiajacych realizacje
i egzekwowanie nastepujacych dziatan:

 utrzymywanie aktualnosci inwentaryzacji sprzetu i opro-
gramowania stuzgcego do przetwarzania informacji obej-
mujacej ich rodzaj i konfiguracja;

« przeprowadzanie okresowych analiz ryzyka utraty inte-
gralnosci, dostepnosci lub poufnosci informacji oraz po-
dejmowanie dziatan minimalizujacych to ryzyko, stosow-
nie do wynikéw przeprowadzonej analizy;

23 polityka bezpieczenstwa informacji - zestaw efektywnych, udo-
kumentowanych zasad i procedur bezpieczenstwa wraz z ich
planem wdrozenia i egzekwowania.

24 E. Andrukiewicz, M. Kowalewski, praktyczne podejscie do
wdrazania systeméw zarzadzania bezpieczenstwem informacji
w matych i srednich przedsiebiorstwach, Studia Ekonomiczne.
Zeszyty Naukowe Uniwersytetu Ekonomicznego w Katowicach,
nr 355/2018, s. 8.

» podejmowanie dziatan zapewniajacych, ze osoby zaan-
gazowane w proces przetwarzania informacji posiada-
ja stosowne uprawnienia i uczestniczg w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan
oraz obowiazkéw majacych na celu zapewnienie bezpie-
czenstwa informacji; bezzwlocznej zmiany uprawnien,
w przypadku zmiany zadan oséb, o ktérych tu mowa;

» zapewnienie szkolenia oséb zaangazowanych w proces
przetwarzania informacji ze szczegélnym uwzglednie-
niem takich zagadnien, jak:

- a) zagrozenia bezpieczenstwa informaciji,

- b) skutki naruszenia zasad bezpieczenstwa informacji,
w tym odpowiedzialno$¢ prawna,

- ¢) stosowanie $rodkéw zapewniajacych bezpieczen-
stwo informacji, w tym urzadzenia i oprogramowanie
minimalizujace ryzyko btedéw ludzkich;

« zapewnienie ochrony przetwarzanych informacji przed
ich kradzieza, nieuprawnionym dostepem, uszkodzenia-
mi lub zaktéceniami, przez:

a) monitorowanie dostepu do informacji,

b) czynnosci zmierzajagce do wykrycia nieautoryzowa-

nych dziatan zwigzanych z przetwarzaniem informacji,

c) zapewnienie srodkéw uniemozliwiajacych nieautory-
zowany dostep na poziomie systemdw operacyjnych,

ustug sieciowych i aplikacji;

ustanowienie podstawowych zasad gwarantujacych bez-

pieczna prace przy przetwarzaniu mobilnym i pracy na

odlegtos¢;

 zabezpieczenie informacji w sposéb uniemozliwiajacy
nieuprawnionemu jej ujawnienie, modyfikacje, usuniecie
lub zniszczenie;

» zawieranie w umowach serwisowych podpisanych ze

stronami trzecimi zapiséw gwarantujacych odpowiedni

poziom bezpieczenstwa informacji;

ustalenie zasad postepowania z informacjami, zapewnia-
jacych minimalizacje wystapienia ryzyka kradziezy infor-
macji i srodkdw przetwarzania informacji, w tym urza-
dzeh mobilnych;

» zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych, polegajacego w szcze-
golnosci na:

a) dbatosci o aktualizacje oprogramowania,

b) minimalizowaniu ryzyka utraty informacji w wyniku
awarii,

¢) ochronie przed btedami, utratg, nieuprawniong mo-
dyfikacja,

d) stosowaniu mechanizméw kryptograficznych w spo-
séb adekwatny do zagrozen lub wymogéw przepisu
prawa,

e) zapewnieniu bezpieczenstwa plikéw systemowych,

f) redukgji ryzyk wynikajacych z wykorzystania opubli-
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kowanych podatnosci technicznych systemow telein-
formatycznych,

g) niezwlocznym podejmowaniu dziatan po dostrzeze-
niu nieujawnionych podatnosci systemow teleinfor-
matycznych na mozliwo$¢ naruszenia bezpieczen-
stwa,

h) kontrolizgodnosci systemdw teleinformatycznych z od-
powiednimi normami i politykami bezpieczenstwa;

» bezzwtoczne zgtaszanie incydentdédw naruszenia bezpie-
czenstwa informacji w okreslony i z géry ustalony sposoéb,
umozliwiajacy szybkie podjecie dziatan korygujacych;

« zapewnienie okresowego audytu wewnetrznego w zakre-
sie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Positkujac sie norma ISO/IEC 9126 (oraz jej kolejnymi wer-
sjami) mozna wskaza¢, ze system teleinformatyczny cechuje:

« funkcjonalnos¢ - cechy definiujgce funkcje i whasciwo-
$ci oprogramowania. Funkcje te maja spetnia¢ wyrazone
wprost lub niewyrazone potrzeby uzytkownika. Obejmu-
je: odpowiednios$¢, doktadnosé, interoperacyjnos¢, zgod-
nos¢, bezpieczenstwo.

« niezawodnos¢ - cechy opisujace zdolnos$¢ systemu do
wykonywania i utrzymywania wymagan dotyczacych
jego stabilnosci dziatania: dojrzatos¢ systemu, odpornosé
na btedy, zdolnos$¢ do odtworzenia.

 uzytecznosc - sktada sie z cech informujacych o naktadzie
pracy niezbednej do fatwosci poruszania sie po oprogra-
mowaniu: transparentnos¢, intuicyjnos¢, tatwosé w ob-
studze, operatywnosc.

» wydajnos¢ - atrybuty wydajnosci opisuja powigzanie
miedzy wydajnoscig systemu a wykorzystywanymi za-
sobami: czas, rzetelnos¢ zasobow, ich ilos¢ i jakos¢, kom-
pletnos¢.

« utrzymywalnos$¢ — zbiér cech okres$la naktad pracy po-
trzebny do wprowadzenia modyfikacji do oprogramowa-
nia: stabilnos¢, elastycznos¢ jezeli chodzi o dostosowanie
do zmian, fatwosc¢ analizy w przypadku wystgpienia ko-
niecznosci wprowadzenia zmian.

o przenosnosc — w jej sktad wchodza cechy dotyczace zdol-
nosci oprogramowania do przenoszenia sie miedzy $ro-
dowiskami: adaptacja, zgodnos¢, tatwos¢ instalacji, zasta-
pienia nowymi rozwigzaniami, aktualizacje.

System Zarzadzania Bezpieczenstwem Informacji, o ktérym
mowa w § 20 rozporzadzenia KRI opiera sie na zabezpiecze-
niach proceduralno-prawnych, fizycznych i informatycznych,
Swiadomosci pracownikéw oraz posiadanych aktywach: infor-
macje, sprzet, zasoby ludzkie, infrastruktura, itd. Wspomniana
norma PN-ISO/IEC 27001 Technika informatyczna - Techniki
bezpieczenstwa - Systemy zarzadzania bezpieczenstwem
informacji - Wymagania okresla wymagania dotyczace usta-
nowienia, wdrozenia, utrzymania i ciggtego doskonalenia sy-
stemu zarzadzania bezpieczenstwem informacji z uwzgled-

nieniem uwarunkowan, w ktérych dziata organizacja. Podano
réwniez dostosowane do potrzeb organizacji wymagania,
dotyczace szacowania i postepowania z ryzykami w bezpie-
czenstwie informacji. Wymagania maja charakter ogélny i sa
przeznaczone do stosowania w organizacji kazdego rodzaju,
wielkosci czy charakteru.

Pierwszym krokiem do wdrozenia systemu zarzadzania
bezpieczenstwem informacji jest zidentyfikowanie: informa-
¢ji, zagrozen wystepujacych w organizacji i aktywoéw, ktére sg
bezposrednio lub posrednio zwigzane z obiegiem informacji.
Kolejnym etapem szacowania ryzyka jest wartosciowanie
informadji i przypisanie im wiascicieli. Kolejnym etapem jest
identyfikacja i analiza zagrozen. Ostatecznym efektem jest
ocena ryzyka, na podstawie ktérej mozna okresli¢ odpowied-
nie plany zarzadzania ryzykiem w celu zminimalizowania
istniejgcego ryzyka do akceptowalnego poziomu. W ramach
analizy ryzyka nalezy oceni¢ jakie informacje ma w swoich
zasobach podmiot, np. j.s.t., jakim ryzykiem obarczone jest
przetwarzanie informacji w tych zbiorach, by nastepnie wdro-
zy¢ mechanizmy zapobiegajace wystapieniu tych ryzyk.

Biorac pod uwage element oceny ryzyka dotyczacy iden-
tyfikacji zagrozen, konieczne jest oszacowanie prawdopodo-
bienstwa wystapienia danego zagrozenia, jak réowniez ewen-
tualnych strat, ktore ze sobg niesie. Prawdopodobienstwo
definiujemy jako mozliwo$¢, szanse wystgpienia zdarzenia®.
Prawdopodobienstwo wystapienia danego zagrozenia moz-
na szacowac na podstawie nastepujacych czynnikéw:

1. ekspozycja na zagrozenie (np. rzadka, wystepuje czasa-

mi, wystepuje czesto);

2. wystepowanie konkretnego zagrozenia w przesztosci
(np. nigdy sie nie wydarzyto, wydarzyto sie tylko raz, wy-
darzyto sie kilkakrotnie).

Przyktadowo mozna wskazaé¢ nastepujace szacowanie

prawdopodobienstwa wystapienia zagrozenia/ryzyka:

o Znikomo mate, ale prawdopodobne - np.: sposoby wy-
korzystania zagrozenia nie s3 znane lub bardzo mato
prawdopodobne jest ich wykorzystanie w eksploatowa-
nym S$rodowisku; duzo standardowych zabezpieczen,
ktore obnizajg prawdopodobienstwo wystapienia zagro-
zenia; zagrozenie zmaterializowato sie w ciggu ostatnich
24 miesiecy.

« Mate prawdopodobieristwo — np.: sposoby wykorzystania
zagrozenia nie sa publicznie dostepne lub sg mato praw-
dopodobne w eksploatowanym srodowisku; dostepne sg
standardowe zabezpieczenia, ktére obnizajg prawdopo-
dobienstwo wystgpienia zagrozenia; zagrozenia zmate-
rializowato sie w ciggu ostatnich 12 miesiecy.

25 Zrédto: 1SO Guide 73:2009 Risk Management — Vocabulary, defini-
cja 3.6.1.1. Za: D. Wréblewski (red.), Zarzqdzanie ryzykiem — prze-
glgd wybranych metodyk, J6zeféw 2015, s. 46.
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« Duze prawdopodobieristwo - np.: sposoby wykorzysta-
nia zagrozenia sg znane, ale wymagaja umiarkowanego
stopnia umiejetnosci do wykorzystania zagrozenia; ogra-
niczona liczba standardowych zabezpieczen, ktéra tylko
czesciowo obniza prawdopodobienstwo wystapienia za-
grozenia; zagrozenie zmaterializowato sie w ciggu ostat-
nich 6 miesiecy.

» Bardzo prawdopodobne - np.: fatwo wykorzysta¢ zagro-
zenie , a narzedzia do tego konieczne sa fatwo dostep-
ne; brak standardowych zabezpieczen w celu obnizenia
prawdopodobienstwa wystgpienia zagrozeni; zagroze-
nie zmaterializowato sie w ciggu ostatnich 3 miesiecy?.

Ewaluacja ryzyka ma istotny wptyw na proces podejmowa-
nia decyzji. Wyniki analizy ryzyka stanowia podstawe do pod-
jecia decyzji, ktére ryzyka i w jakim stopniu wymagaja wdro-
Zenia przez organizacje wtasciwego algorytmu postepowania
z nimi oraz ustalenia priorytetu ich uruchamiania. Nastepnie
ustalone poziomy ryzyka powinny zosta¢ poréwnane z ich
kryteriami, z uwzglednieniem ustanowionego na wejsciu
kontekstu. Ewaluacja umozliwi w tym wypadku okreslenie,
w jaki sposdb postapi¢ z danymi ryzykiem?. Idea podejscia
opartego na ryzyku polega na tym, ze ryzykiem najlepiej za-
rzadza ten kto je zna. Wazne aby sktad zespotu ds. szacowania
ryzyka bezpieczenstwa informacji obejmowat przedstawicieli
wszystkich obszaréw organizacji (m.in. pethomocnik ds. sy-
stemu zarzadzani jakoscia, dyrektorzy, kierownicy dziatéw,
pracownik kadr, kierownik biura zarzadu, administrator sieci,
itp.). Praca w tak zbudowanym zespole umozliwita objecie
wszystkich proceséw realizowanych w organizacji zwiaza-
nych z tematem bezpieczenstwa informacji.

Efektem przeprowadzonej analizy ryzyka jest stworze-
nie odpowiedniej polityki bezpieczenstwa informacji, ktéra
stanowi zestaw efektywnych, udokumentowanych zasad
i procedur bezpieczenstwa wraz z ich planem wdrozenia
i egzekwowania (§ 2 pkt 15 rozporzadzenia KRI). Polityka bez-
pieczenstwa, zawiera w szczegdlnosci okreslenie srodkow
technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych infor-

26 M. Ganczar, Ocena skutkéw planowanych operacji przetwarzania
dla ochrony danych osobowych, [w:] G. Szpor, K Czaplicki (red.)
Internet, Przetwarzanie danych osobowych, Warszawa 2019,
S.42-43.

27 D. Wréblewski, B. Pote¢, Teoria i praktyka zarzqdzania ryzykiem —
normy a regulacje w prawie miejscowym, [w:] D. Majchrzak (red.),
Zarzadzanie kryzysowe w wymiarze lokalnym. Organizacja, pro-
cedury, organy i instytucje, Warszawa 2014, s. 206.

macji’®. Konieczne jest nastepnie wdrozenie ujetych w niej za-
sad i procedur poprzez ich zakomunikowanie pracownikom
i wreszcie monitorowanie ich stosowania w praktyce.

Podsumowujac powyzsze rozwazania, zapewnienie intero-
peracyjnosci systemow informacyjnych spowoduje, ze zawar-
te tam dane beda odzwierciedlaty stan rzeczywisty, beda nie-
podwazalne, budzace zaufanie, umozliwiajace tworzenie na
ich podstawie kolejnych informacji, potrzebnych do podej-
mowania decyzji. W zatozeniu projektu PZIP realizacja zasa-
dy interoperacyjnosci moze wptywac na obnizenie kosztow
funkcjonowania catej administracji publicznej jak i racjonalne
gospodarowanie funduszami publicznymi. Systemy teleinfor-
matyczne wspierajace funkcjonowanie administracji panstwa
funkcjonuja w ramach ztozonego ekosystemu prawno-orga-
nizacyjno-technicznego, ktéry musi by¢ zarzadzany jednoli-
cie, w sposéb spojny i racjonalny, przy zachowaniu autonomii
decyzyjnej urzeddw j.s.t. i organdw panstwa na szczeblu cen-
tralnym w zakresie ich wtasciwosci. Pozwoli to na zwiekszenie
zaufania obywateli do ustug cyfrowych $wiadczonych przez
administracje publiczna. Analiza przepiséw dotyczacych
osiggania interoperacyjnosci wskazuje na obowigzek aktua-
lizowania systemu zarzadzania bezpieczenstwem informa-
ji. Sposdb osiggniecia bezpieczenstwa informacji zalezny
jest od okolicznosci wynikajacych z szacowania ryzyka oraz
z wtasciwosci projektowanego systemu teleinformatycznego,
w ktorym prowadzone sa zasoby informacyjne, jego zasiegu
oraz dostepnych rozwigzan na rynku. Zapewnienie bezpie-
czenstwa informacji, a takze funkcjonalnosci systemu tele-
informatycznego, powinno by¢ gwarantowane wdrozonymi
i stale aktualizowanymi procedurami wewnetrznymi, a takze
dostosowaniem infrastruktury do pojawiajacych sie nowych
zagrozen albo rozwigzan technologicznych, ktére nalezy
wdrozy¢ (np. technologia 5G).

28 Polityka bezpieczenstwa moze okresla¢ w szczegdlnosci: obo-
wiazki pracownikéw/uzytkownikéw, bezpieczenstwo zasobdw
ludzkich, szacowanie ryzyka dla informacji chronionych, struktu-
ry zbioréw informacji, strefy przetwarzania informacji, kontrole
dostepu, zarzadzanie systemami i sieciami, rozwoj i utrzymywa-
nie systemow informatycznych, zarzadzanie incydentami, i in.
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