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Na wstepie prowadzacy przypomniat podstawowe definicje dotyczace omawianej tematyki zwarte w ustawie z dnia 5 lipca 2018 o
krajowym systemie cyberbezpieczenstwa. Przypomniat, ze cyberbezpieczenstwo to odpornos¢ systemdw informacyjnych na dziatania
naruszajace poufnos¢, integralnosé, dostepnosé i autentyczno$é przetwarzanych danych lub zwigzanych z nimi ustug oferowanych
przez te systemy. Nie zabrakto réwniez definicji ustugi kluczowej czyli ustugi, ktéra ma kluczowe znaczenie dla utrzymania krytycznej
dziatalno$ci spotecznej lub gospodarczej, wymieniong w wykazie ustug kluczowych.

Do najwazniejszych obowigzkéw operatoréw ustug kluczowych nalezg: zarzadzanie ryzykiem (w tym szacowanie ryzyka); wdrozenie
odpowiednich i proporcjonalnych do oszacowanego ryzyka $rodkéw technicznych i organizacyjnych (w tym utrzymanie i bezpieczng
eksploatacje systemu informacyjnego; bezpieczerstwo fizyczne i Srodowiskowe; bezpieczeristwo i ciagto$¢ dostaw; wdrazanie,
dokumentowanie i utrzymywanie planéw dziatania); zbieranie informacji o zagrozeniach cyberbezpieczenstwa i podatnosciach na
incydenty; obstuga incydentéw i wspotpraca w tym zakresie z wtasciwym CSIRT; wyznaczenie osoby kontaktowej na potrzeby KSC.

Ustawa naktada na operatorow obowigzek przeprowadzenia raz na dwa lata, audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego do $wiadczenia ustugi kluczowej. Audyt moze przeprowadzi¢: jednostka oceniajgca zgodnos¢: akredytowana we
wiasciwym zakresie, sektorowy zesp6t cyberbezpieczenstwa, co najmniej dwdch audytoréw o okreslonych kompetencjach.
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